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Puis cliquer sur :

A la une : Une collégienne de 12 ans menace son enseignante
avec un couteau, une enquéte criminelle ouverte (Sud-
Ouest)

Les faits se sont produits ce mercredi matin dans un college de Rennes. Une éleve de cinquieme,
agée de 12 ans, a menacé son enseignant avec un couteau lors d’un cours d’anglais,
rapporte « Ouest-France ».

La jeune fille a rapidement été maitrisée par des adultes dans le couloir de 1’établissement et
aucune personne n’a été blessée, précisent nos confréres. Elle a été confiée a la police. Tous les
cours ont été annulés.« Ce matin, une éléve a menacé une enseignante avec un couteau pendant
un cours. Les éleves, choques, ont été aussitdt placés en sécurité », a indiqué le rectorat dans
un communiqué. Le procureur de la République de Rennes Philippe Astruc a précisé sur X (ex-
Twitter) qu’une « enquéte criminelle » a été ouverte.

« Avec ’intention de tuer sa professeure »

Née en 2011, cette collégienne « est venue en cours armée d’un grand couteau avec 1’ intention
semble-t-il de tuer sa professeure d’anglais », a précisé Philippe Astruc. « Pendant le cours, en
classe, elle a brandi le couteau vers la victime qui s’est enfuie en courant » avant « d’étre
désarmée par le personnel de 1’établissement » du collége des Hautes Ourmes, a-t-il ajouté.
Retrouver la totalité de [’article avec ce lien
https://www.sudouest.fr/faits-divers/une-collegienne-de-12-ans-menace-son-enseignant-avec-
un-couteau-pres-de-rennes-17810566.php

Date : 15 décembre 2023
Prochaine diffusion le 22 décembre 2023
Sommaire des articles proposés

1) Enjeux de la Défense, Doctrine, Concepts, Missions :
e Le ministére des armées peut désormais s’opposer au recrutement d’ex-militaires
par des Etats étrangers

e Djibouti : I’avenir de la base militaire francaise au centre de la visite de Lecornu
et Colonna



mailto:adulou@numericable.fr
https://www.union-ihedn.org/page/revue-de-presse-en-cours
https://www.union-ihedn.org/medias/editor/oneshot-images/187360511563f72fc63ef38.pdf
https://www.ouest-france.fr/societe/faits-divers/une-eleve-de-12-ans-menace-son-professeur-avec-un-couteau-dans-un-college-a-rennes-7f1517dc-999d-11ee-99a8-c8cd0c676f82
https://www.sudouest.fr/faits-divers/une-collegienne-de-12-ans-menace-son-enseignant-avec-un-couteau-pres-de-rennes-17810566.php
https://www.sudouest.fr/faits-divers/une-collegienne-de-12-ans-menace-son-enseignant-avec-un-couteau-pres-de-rennes-17810566.php

2) Relations internationales - Europe de la défense - OTAN :
e Au cceur de I’idéologie poutinienne, « I’Etat-civilisation ».
e Irlande, Suisse, Autriche : peut-on encore étre neutre en Europe a I’heure de la
guerre en Ukraine ?
e L’UE ouvre sa porte & I’Ukraine, mais échoue & confirmer une nouvelle aide
3) Armements - Industries - Economie :
Nucléaire : annonce d’une alliance industrielle européenne des SMR et WNE
GE Aerospace fait la démonstration d’un statoréacteur hypersonique mode
Comment le Maroc veut stimuler son économie
« Cyber PME », le nouvel outil d’assistance cyber aux petites et moyennes
entreprises
4) Les forces armées - Air - Marine - Terre - Gendarmerie :
e Une grande partie des volontaires du service national universel victimes d’une fuite
de données
e Les gendarmes cyber aux cotés des élus
e Réunion entre les états-majors francais et singapouriens
e Vigilance sanitaire : le serious game comme outil pédagogique
5) Zones de conflits :
e Les rebelles yéménites Houthis sont une « menace » pour la navigation, selon
Washington
e Iran : attaque meurtriére d’un poste de police par un groupe extrémiste sunnite dans
le Sistan-Balouchistan
e Guerre en Ukraine : I’attaque informatique contre I’opérateur mobile Kyivstar
revendigquée par un russe
e En direct: I’armée israélienne a retrouvé la dépouille du Franco-israélien Elya
Toledano a Gaza
6) Renseignements et menaces :
e Abdel Fattah Al-Sissi : une victoire sans surprise dans une Egypte en crise
e Blocage allemand de I’Eurofighter vers la Turquie : un sabotage des industries de
défense européennes ?
e Attention, une IA télépathe arrive et elle sait tout ce qui vous passe par la téte
e Tesla rappelle plus de 2 millions de voitures aux Etats-Unis
7) Sécurité intérieure :
e L’enquéte Vécu et ressenti en matiere de sécurité (VRS) - Synthése
8) Energie environnement climat :
e Accord historique a la COP 28: «le 21°™ siécle sera un age d’or pour les
métaux ! »
e COP 28 : I’Asie, I’OPEP et les énergies fossiles
e COP 28 : les principaux points de I’accord obtenu
9) Géopolitique de la culture :
e Regards de la jeunesse des cités sur les violences urbaines
e Que nous apprend I’Ukraine au sujet des forces morales de la Nation ? entretien
avec C.Marangeé
10) Géopolitique de I’information :
e Al Act: voici les 3 niveaux de risque établis par le reglement européen
e Le président Macron égratigne I’Al Act, trop strict sur les modéles fondationnels



e Découverte de LogoFAIL, un ensemble de failles de sécurité particulierement
élaborées, et, donc, dangereuses

e |A dans la fonction publique : I’Etat ouvre son CamemBERT

e Cloud, Big Data et sécurité informatique, trio gagnant du numérique en France en
2023

11) Jour aprés Jour : décembre 2023

12) Revue de presse internationale en langue étrangére :

S. Korea defence chief warns Pyonyang of ‘hell of destruction’

Senate tees up final vote on annual degfense policy bill

European Council agrees to open accession talks with Ukraine, Moldova

Orban, abstains from EU vote on Ukraine accession, claims EU Leaders made ‘bad
decision’

e Ukraine war Latest : Zelensky visits US military base in Germany

e Kremlin showcases Russia’s Parallel Realities in Marathon Putin Presser

13) Liste d’articles non retenus mais pouvant étre consultés sur demande.
*hkhk
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1/ ENJEUX DE LA DEFENSE - DOCTRINE -
CONCEPTS — MISSIONS

OOTHEME 1-1: Le ministere des armées peut désormais
s’opposer au recrutement d’ex-militaires par des Etats

etrangers
Source, journal ou site Internet : OPEX 360
Date 15 décembre 2023

Auteurs : Laurent Lagneau
Adressé par André Dulou

Longtemps confidentielle, la question du recrutement d’anciens pilotes militaires occidentaux
par la Chine, via une société établie en Afrique du Sud, fut dénoncée par le ministere britannique
de la Défense [MoD] en octobre 2022.

L’Armée populaire de libération [APL] cherche « des pilotes occidentaux ayant une grande
expérience pour 1’aider a développer des tactiques et les capacités de ses forces aériennes et
tous ceux qui ont accepté un tel emploi contribuent a améliorer les connaissances et les capacités
militaires de la Chine », avait expliqué un de ses responsables.

Aussi, le MoD fit savoir qu’il prendrait des mesures pour endiguer ce phénomene qui, a
I’époque, concernait une trentaine d’anciens pilotes militaires britanniques, alléchés par le
montant des rémunérations proposées par Pékin [de I’ordre de 20’000 euros par mois.

Cela étant, d’autres pays occidentaux sont — ou ont été — la cible de telles manoeuvres. Tel est
ainsi le cas de I’ Allemagne. En effet, en juin, le ministre allemand de la Défense, Boris Pistorius,
a demandé a son homologue chinois, Li Shangfu, de mettre un terme a de telles pratiques, alors
qu’il venait d’étre rapporté que d’anciens pilotes de la Luftwaffe avaient été recrutés par
I’intermédiaire de sociétés écrans immatriculées aux Seychelles pour servir en qualité
d’instructeurs au sein de I’APL.




Retrouver la totalité de [’article avec ce lien
https://www.opex360.com/2023/12/15/le-ministere-des-armees-peut-desormais-sopposer-au-
recrutement-dex-militaires-par-des-etats-etrangers/
https://lignesdedefense.blogs.ouest-france.fr/archive/2023/12/14/le-decret-de-mise-en-oeuvre-
de-l-article-42-de-la-loi-de-pro-24305.html

OOTHEME 1 - 2 : Diyibouti : PPavenir de la base militaire

francaise au centre de la visite de Lecornu et Colonna
Source, journal ou site Internet : RFI
Date 14 décembre 2023

Auteur :
Adressé par André Dulou - Elie Billaudaz

Les ministres francais des Affaires étrangeres et des Armées étaient a Djibouti ce jeudi 14
décembre. Une visite de Catherine Colonna et Sébastien Lecornu dans le cadre de la
renégociation du Traité de coopération en matiere de défense. Signé dans les années 1970,

le TCMD a été renouvelé en 2014 pour 10 ans. 1l détaille notamment la configuration de la
base militaire francaise a Djibouti. Un site stratégique pour Paris ou sont stationnés quelque

1 500 hommes et qui sert notamment a projeter les forces francaises en Afrique et dans la
zone Indo-Pacifique.

Ce n’était qu’une étape, mais le symbole était important. Les tractations sont passées du niveau
technique au politique. Une fagon d’équilibrer le débat aprés la visite de deux ministres
djiboutiens a Paris en mai. Sébastien Lecornu et Catherine Colonna ont eu des réunions de
travail avec leurs homologues ainsi qu’un entretien avec le président Ismaél Omar Guelleh,
dans une ambiance « constructive », indique un participant.

L’avenir de la base militaire a été discuté, notamment les revendications financiére et territoriale
de Djibouti. « Le traité ne correspond plus & la conjoncture actuelle et a nos besoins », indique
Daoud Houmed, porte-parole de la majorité. Le pays demande notamment une hausse du loyer
et pointe aussi la pression fonciere sur la zone du Héron ou se trouve la base. « Le loyer de la
base qui remonte a 30 millions d'euros est infiniment inférieur a celui de nos autres partenaires
étrangers. Nous avons un manque a gagner important. Les militaires francais et leurs familles
bénéficient d'avantages fiscaux et douaniers. Il était plus que jamais nécessaire de revoir cet
accord. »

Retrouver la totalité de [’article avec ce lien
https://www.rfi.fr/fr/afriqgue/20231214-djibouti-l-avenir-de-la-base-militaire-
fran%C3%A7aise-au-centre-de-la-visite-de-lecornu-et-colonna
https://www.lemonde.fr/afrique/article/2023/12/15/les-ministres-francais-des-affaires-
etrangeres-et-des-armees-a-djibouti_6205977_3212.html

2| RELATIONS INTERNATIONALES - EUROPE
DE LA DEFENSE - OTAN :

DOTHEME 2 -1 : Au ceeur de I’idéologie poutinienne,

« ’Etat-civilisation ».
Source, journal ou site Internet : Telos
Date : 11 décembre 2023

Auteur : Bernard Chappedelaine

Adressé par Elie Billaudaz
Concept aux usages multiples, « 1’Etat-civilisation » légitime le comportement impérial de
Moscou, la confrontation avec I’Occident et la formation d’un monde multipolaire. Cette notion
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permet de dépasser une vision ethnique de la Russie, mais elle justifie aussi la criminalisation
de la mouvance libérale. La négation de 1’identité ukrainienne et des tensions communautaires
en Russie, I’attribution a un Occident jugé en déclin de la responsabilité de tous les conflits de
la planéte peuvent toutefois étre source de déconvenues pour le Kremlin.

La question ancienne et toujours aprement discutée de 1’identité russe s’est posée une nouvelle
fois avec la disparition de ’'URSS en 1991. Apres avoir brievement manifesté sa volonté de
rejoindre les pays occidentaux, a partir des années 2000 la Russie s’éloigne progressivement
de cet Occident objet de désir mais aussi d’un rejet croissant. Sa confrontation avec les Etats-
Unis, puis avec les pays européens, prend de ’ampleur et revét une dimension, non plus
seulement géopolitique, mais civilisationnelle. C’est avec le « tournant conservateur » pris en
2012 que Vladimir Poutine endosse le concept d’« Etat-civilisation » (« eocyoapcmeo-
yusunusayus »), dont la vocation, écrit-il alors, est d’inclure les Russes de 1’étranger (la notion
de « monde russe » est officialisée dés 2006). C’est aussi en 2012 que Vladimir Poutine
évoque un « code culturel », propre au peuple russe.

Retrouver la totalité de [’article avec ce lien
https://www.telos-eu.com/fr/politique-francaise-et-internationale/au-cur-de-lideologie-
poutinienne-letat-civilisatio.html

OOTHEME 2 - 2 : Irlande, Suisse, Autriche : peut-on encore

étre neutre en Europe a I’heure de la querre en Ukraine ?
Source, journal ou site Internet : Revue Conflits
Date : 15 décembre 2023

Auteur : Sophie Enos-Attali
Adressé par André Dulou

« Une politique de non-alignement militaire parallelement a un engagement politique actif dans
les forums mondiaux continuera a poser des défis aux gouvernements et diplomates irlandais ».
C’est par ces termes que la professeure de science politique Louise Richardson conclut
le rapport qu’elle a remis au Premier ministre Leo Varadkar le 10 octobre 2023 a I’issue
du Forum consultatif sur la politique de sécurité internationale. Ses propos résument assez bien
le sentiment dominant dans plusieurs pays européens restés neutres depuis le début de la guerre
en Ukraine.

Actuellement, six pays du continent européen se présentent encore comme des Etats neutres :
I’ Autriche, I’Irlande, Malte, la Moldavie, la Serbie et la Suisse. Ce faisant, ils s’engagent a
demeurer, en toutes circonstances, militairement a I’écart de toute guerre interétatique et, dans
cette perspective, a n’adhérer a aucune alliance militaire et a assurer seuls leur défense (voir
notre chapitre « Neutralité » issu de 1’ouvrage collectif Dictionnaire de la guerre et de la paix).
Toutefois, 1’Autriche, 1’Irlande et la Suisse s’interrogent sur la pertinence de leur posture de
neutralité au regard de la guerre en Ukraine. D’autant que, moins de trois mois apres I’agression
russe du 24 février 2022, la Finlande et la Suede, qui inscrivaient leur politique de sécurité dans
une tradition de neutralité depuis des décennies, se sont portées candidates & 1’adhésion a
I’OTAN.

Retrouver la totalité de [’article avec ce lien
https://www.revueconflits.com/irlande-suisse-autriche-peut-on-encore-etre-neutre-en-europe-
a-lheure-de-la-guerre-en-ukraine/

ODOTHEME 2 -3: L’UE ouvre sa porte a I’Ukraine, mais

échoue a confirmer une nouvelle aide

Source, journal ou site Internet : Euractiv
Date : 15 décembre 2023
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Auteur : avec AFP
Adressé par André Dulou

Les dirigeants de I’Union européenne ont échoué dans la nuit de jeudi a vendredi (15 décembre)
a convaincre la Hongrie de lever son veto a une nouvelle aide de 50 milliards d’euros en faveur
de I’Ukraine, apres étre pourtant parvenus plus tot a ouvrir des négociations d’adhésion avec ce
pays en guerre.

« Résumé de la nuit: veto pour des fonds supplémentaires a I’Ukraine » comme pour le projet
de révision du budget européen, a indiqué le Premier ministre hongrois Viktor Orban sur X (ex-
Twitter).

Les 26 autres pays de I’UE, réunis avec la Hongrie en sommet a Bruxelles, ont dii s’incliner
devant I’obstination du dirigeant nationaliste hongrois.

« Nous reviendrons sur le sujet début janvier » lors d’un nouveau sommet, a indiqué au milieu
de la nuit le président du Conseil européen Charles Michel.

« Nous sommes 26 pays a avoir donné notre feu vert. Il n’y a pas d’accord avec la Hongrie
pour [’heure, mais je suis confiant que nous y parviendrons [’an prochain », a abondé le
Premier ministre néerlandais Mark Rutte.

L’UE avait prévu d’accorder a I’Ukraine une aide de 50 milliards d’euros, 33 milliards de préts
et 17 milliards d’euros de dons, sur quatre ans a compter de I’an prochain.

Cette nouvelle aide est jugée cruciale a Kiev au moment ou une aide américaine de plus de 60
milliards de dollars reste bloquée au Congres en raison de réticences d’¢élus républicains
Retrouver la totalité de [’article avec ce lien :
https://www.euractiv.fr/section/elargissement/news/lue-ouvre-sa-porte-a-lukraine-mais-
echoue-a-confirmer-une-nouvelle-aide/

3 ARMEMENTS - INDUSTRIES — ECONOMIE

OOTHEME 3 -1 : Nucléaire : annonce d’une alliance

industrielle européenne des SMR et WNE
Source, journal ou site Internet : Le Portail de ’lE
Date : 14 décembre 2023

Auteur : Thomas Dereux
Adressé par André Dulou

C’est une nouvelle ¢re pour I’énergie nucléaire en Europe : Thierry Breton annonce le
lancement imminent de I’alliance industrielle européenne des Small Modular Reactor (SMR).
Cette initiative vise a accélérer le développement des réacteurs nucléaires du futur, renforcant
la souveraineté énergétique européenne.

Lors de I’ouverture du World Nuclear Exhibition (WNE) a Paris, le 28 novembre dernier,
Thierry Breton, commissaire européen au Marché intérieur, a annoncé le lancement d’une
alliance industrielle européenne des SMR qui pourrait voir le jour début 2024. L’objectif de
cette future alliance serait d’unifier les forces industrielles européennes pour accélérer le
développement des réacteurs nucléaires du futur (SMR et réacteurs modulaires avancés
(AMR)). Thierry Breton souligne la pertinence du développement de 1’énergie nucléaire, qui
apparait comme « un véritable outil de souveraineté dans un monde de menaces hybrides ».

A Bruxelles et dans le reste de I’Europe, les soutiens au nucléaire se font de plus en plus
nombreux. L’annonce de Thierry Breton fait en effet écho a une précedente declaration de la
commissaire européenne a I’Energie, Kadri Simson, lors du 16éme forum européen annuel de
I’énergie nucléaire (ENEF). Mme Simson avait en effet apporté son soutien au lancement d’une
alliance européenne des SMR. Un soutien qui faisait suite a ’initiative de 12 ministres
européens en charge de I’Energie qui avaient envoyé a Mme Simson une lettre commune
appelant a « la création d’une alliance industrielle pour les SMR au niveau de I’"UE ».
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Retrouver la totalite de [’article avec ce lien :
https://www.portail-ie.fr/univers/enjeux-de-puissances-et-geoeconomie/2023/nucleaire-
annonce-dune-alliance-industrielle-europeenne-des-smr-au-wne/

OOTHEME 3 -2 : GE Aerospace fait la démonstration d’un

statoréacteur hypersonique mode
Source, journal ou site Internet : Air et Cosmos
Date : 15 décembre 2023

Auteur : Antony Angrand

Adressé par André Dulou

La nouvelle architecture avec combustion a détonation rotative (RDC) permettrait de propulser
des véhicules hypersoniques avec une plus grande autonomie dont la vitesse dépasserait Mach
5

GE Aerospace passe au superstatoréacteur

GE Aerospace a levé le rideau sur son programme hypersonique complet dans son centre de
recherche de Niskayuna, en faisant la démonstration de ce que I'on estime étre un premier essai
mondial de statoréacteur hypersonique bimode (DMRJ) avec combustion a détonation rotative
(RDC) dans un flux d'écoulement supersonique. Cela pourrait permettre des vols a grande
vitesse et a grande autonomie. Cette étape et I'ensemble du portefeuille de programmes
permettent & GE Aerospace de saisir de multiples opportunités dans le secteur hypersonique
alors qu'elle se prépare a se lancer en tant qu'entreprise autonome au deuxiéme trimestre 2024.
Retrouver la totalité de [’article avec ce lien -
https://air-cosmos.com/article/ge-aerospace-fait-la-demonstration-d-un-statoreacteur-
hypersonique-bimode-68117

OOTHEME 3 - 3 : Comment le Maroc veut stimuler son

economie
Source, journal ou site Internet : The Conversation
Date : 14 décembre 2023

Auteur : Alexandre Kateb

Adressé par André Dulou

Au cours de ces derniéres années, le Maroc a été confronté a une série de chocs exogenes :
épidémie de la Covid-19 en 2020, secheresse exceptionnelle en 2022, ainsi qu’un séisme de
magnitude 6,9 qui a frappé la province d’Al-Haouz dans le Haut Atlas, le 8 septembre 2023.
Cette catastrophe naturelle a fait pres de trois mille morts et a causé de nombreux dégats
matériels.

Quelques semaines seulement apres le séisme se sont néanmoins tenues, a Marrakech, les
assemblées semi-annuelles du Fonds monétaire international (FMI) et de la Banque mondiale.
Dans leur sillage, le FMI a publié un rapport mettant en évidence la stabilité macroéconomique,
la résilience institutionnelle et le cadre réglementaire avancé du Maroc. L’étude montre
également la remarquable capacité du royaume a attirer les investissements directs étrangers
(IDE), notamment dans 1’industrie manufacturiére a moyenne et haute technologie (automobile,
aéronautique, électronique).

Retrouver la totalité de [’article avec ce lien
https://theconversation.com/comment-le-maroc-veut-stimuler-son-economie-219628

OOTHEME 3 -4 - « Cvber PME ». le nouvel outil d’assistance

cyber aux petites et moyennes entreprises
Source, journal ou site Internet : ZDnet



https://www.portail-ie.fr/univers/enjeux-de-puissances-et-geoeconomie/2023/nucleaire-annonce-dune-alliance-industrielle-europeenne-des-smr-au-wne/
https://www.portail-ie.fr/univers/enjeux-de-puissances-et-geoeconomie/2023/nucleaire-annonce-dune-alliance-industrielle-europeenne-des-smr-au-wne/
https://air-cosmos.com/article/succs-pour-le-vol-du-missile-hawc-hypersonique-de-la-darpa-25372
https://air-cosmos.com/article/ge-aerospace-fait-la-demonstration-d-un-statoreacteur-hypersonique-bimode-68117
https://air-cosmos.com/article/ge-aerospace-fait-la-demonstration-d-un-statoreacteur-hypersonique-bimode-68117
https://www.lemonde.fr/afrique/article/2022/02/18/le-maroc-accable-par-une-secheresse-exceptionnelle_6114309_3212.html
https://www.imf.org/en/Publications/Books/Issues/2023/09/22/Moroccos-Quest-for-Stronger-and-Inclusive-Growth-525734
https://theconversation.com/comment-le-maroc-veut-stimuler-son-economie-219628

Date : 13 décembre 2023
Auteur : Gabriel Thierry

Adressé par Elie Billaudaz

Il n’est jamais trop tard ! Aprés un an de gestation, le gouvernement vient enfin de lancer I’'une
des lames de son “bouclier cyber”, ce plan anti cyberattaques qui mixe audits, filtre anti-arnaque
et plateformes mutualisées. Dénommé “Cyber PME”, ce dispositif d’accompagnement des
petites et moyennes entreprises sera piloté par la direction générale des entreprises et geré par
BpiFrance.

Ce nouvel outil doit permettre “d’accompagner PME et ETI dans leur montée en compétences
sur la cybersécurité dans le cadre du plan France 2030”, un plan d’investissement doté¢ de 54
milliards d’euros, résument les pouvoirs publics. “Cyber PME” sera pour sa part doté d’une
enveloppe de 12,5 millions d’euros.

Retrouver la totalité de [’article avec ce lien
https://www.zdnet.fr/actualites/cyber-pme-le-nouvel-outil-d-assistance-cyber-aux-petites-et-
moyennes-entreprises-39962936.htm

4/ Les forces armées- Air - Marine - Terre —
Gendarmerie

e THEME 4-1:Une grande partie des volontaires du
service national universel victimes d’une fuite de

donneées
Source, journal ou site Internet : ZDnet
Date : 8 déecembre 2023

Auteur : Gabriel Thierry

Adressé par Elie Billaudaz

Le Service national universel (SNU), ce programme de volontariat qui méle engagement dans
des missions d’intérét général et sé¢jours de cohésion, vient d’étre victime d’une fuite de données
a I’origine inconnue. Comme dévoilé par Le Monde informatique, des volontaires ont en effet
recu lundi dernier un message les avertissant d’un vol de données personnelles.

Dans ce mail, la plateforme du Service national universel précise que les données dérobées sont
relatives a I’identité (nom et prénom) ainsi qu’aux coordonnées (adresse postale et adresse mail)
des victimes. “Une plainte a été immédiatement déposée”, est-il également indiqué aux
destinataires de ce message - un signalement a enfin été fait aupres de la Cnil, le gardien des
données personnelles.

Retrouver la totalité de [’article avec ce lien
https://www.zdnet.fr/actualites/une-grande-partie-des-volontaires-du-service-national-
universel-victimes-d-une-fuite-de-donnees-39962872.htm

OOTHEME 4 -2 : Les gendarmes cyber aux cotés des élus

Source, journal ou site Internet : gendinfo
Date : 13 décembre 2023

Auteur : Antoine Faure

Adressé par André Dulou

L’adjudant Frédéric, du Bureau prévention protection de 1’Unité nationale cyber (UNCyber) de
la gendarmerie nationale, échange avec le général d'armée Christian Rodriguez, Directeur
général de la gendarmerie nationale (DGGN) (de dos) lors du dernier Salon des maires et des
collectivités locales



https://www.zdnet.fr/actualites/la-feuille-de-route-du-gouvernement-pour-une-meilleure-cybersecurite-du-quotidien-39949066.htm
https://www.economie.gouv.fr/france-2030
https://www.economie.gouv.fr/france-2030
https://www.zdnet.fr/actualites/cyber-pme-le-nouvel-outil-d-assistance-cyber-aux-petites-et-moyennes-entreprises-39962936.htm
https://www.zdnet.fr/actualites/cyber-pme-le-nouvel-outil-d-assistance-cyber-aux-petites-et-moyennes-entreprises-39962936.htm
https://www.lemondeinformatique.fr/actualites/lire-snu-des-volontaires-victimes-d-un-vol-de-donnees-personnelles-92337.html
https://www.zdnet.fr/actualites/une-grande-partie-des-volontaires-du-service-national-universel-victimes-d-une-fuite-de-donnees-39962872.htm
https://www.zdnet.fr/actualites/une-grande-partie-des-volontaires-du-service-national-universel-victimes-d-une-fuite-de-donnees-39962872.htm

Les gendarmes en charge de la prévention cyber accompagnent les élus pour les aider a évaluer
I’hygi¢ne cyber de leur collectivité, et les conseillent pour anticiper les conséquences d’une
cyber-attaque. lls étaient présents lors du dernier Salon des maires et des collectivités locales,
du 21 au 23 novembre 2023, pour répondre a toutes leurs interrogations.

Situé a ’entrée du Congres des maires et des présidents d’intercommunalité de France, qui se
déroulait en concomitance avec le Salon des maires et des collectivités locales,
le corner réservé a la gendarmerie nationale connait une affluence constante. En ce mois de
novembre 2023, les élus de métropole et d’outre-mer se succedent notamment au pupitre des
gendarmes cyber pour échanger avec eux, leur faire part de leurs inquiétudes et de leurs doutes.
« C’est essentiel pour la gendarmerie de pouvoir rencontrer directement ces élus de
collectivités de toute taille, pour les sensibiliser aux risques d’attaque cyber, note I’adjudant
Frédéric, du Bureau prévention protection de 1’Unité nationale cyber (UNCyber) de la
gendarmerie nationale*. Nous devons leur expliquer par quoi ils sont visés, quels sont les enjeux
pour leur collectivité, et ce qu’ils peuvent faire pour se préparer a ces attaques. »

Car la question n’est plus de savoir s’ils seront attaqués, mais quand... « Toutes les collectivités
sont concernées, confirme 1’adjudant. Ce n’est pas parce qu’on est maire d’une commune de
500 habitants qu’on peut espérer passer au travers. Car chaque commune traite de la donnée,
que cette donnée a de la valeur et qu’elle peut donc étre attaquée. »

Retrouver la totalité de [’article avec ce lien
https://www.gendarmerie.interieur.gouv.fr/gendinfo/actualites/2023/les-gendarmes-cyber-
aux-cotes-des-elus

OOTHEME 4 - 3 : Réunion entre les états-majors francais et

singapouriens
Source, journal ou site Internet : defense.gouv.fr
Date : 15 décembre 2023

Auteur : armée de I’air et de I’espace
Adressé par André Dulou

Du 20 au 21 novembre, 1’état-major de I’armée de 1’ Air et de I’Espace a regu une délégation de
la Republic of Singapore Air force (RSAF).

La délégation singapourienne était conduite par le général de brigade Chan Ching Hao, Chief
of Staff-Air Staff. Le 20 novembre a Balard, le délégué aux relations extérieures, le général de
brigade Hugues Pichevin, a pu échanger avec son homologue pour finaliser les projets de
coopération futurs.

Le 21 novembre, la délégation a été accueillie par le général de division Etienne Faury, chef
d’état-major du Commandement de la défense aérienne et des opérations aériennes (CDAOA),
sur la base aérienne 942 de Lyon-Mont Verdun. Ils ont ainsi pu visiter le Centre Air de
planification et de conduite des opérations (CAPCO) et le Centre d'analyse et de simulation
pour la préparation aux opérations aériennes (CASPOA).

La coopération entre les armées de l'air singapourienne et frangaise est a I’image des excellentes
relations entre nos deux pays. Cette année a notamment ¢t¢ marquée par I’escale valorisée a
Paya Lebar lors de Pégase 2023, ainsi que les 25 ans de présence sur la base aérienne 120 de
Cazaux du 150e Squadron de la RSAF, pilier de notre coopeération bilatérale. Nos deux armées
de l’air se projettent déja vers 2024 avec l’intention de saisir toutes les opportunités
d’interactions et d'échange.

Retrouver la totalité de [’article avec ce lien
https://www.defense.gouv.fr/air/actualites/reunion-entre-etats-majors-francais-singapouriens

OOTHEME 4 - 4 : Vigilance sanitaire : le serious game comme
outil pédagogique



https://www.gendarmerie.interieur.gouv.fr/gendinfo/actualites/2023/les-gendarmes-cyber-aux-cotes-des-elus
https://www.gendarmerie.interieur.gouv.fr/gendinfo/actualites/2023/les-gendarmes-cyber-aux-cotes-des-elus
https://www.defense.gouv.fr/air/actualites/reunion-entre-etats-majors-francais-singapouriens

Source, journal ou site Internet : defense.gouv.fr
Date : 14 décembre 2023

Auteur : Service de santé des armées

Adressé par André Dulou

En novembre, I’hdpital d’instruction des armées (HIA) Laveran a regu deux casques de réalité
virtuelle a vocation pédagogique dans le champ des vigilances sanitaires. Immersifs et intuitifs,
ils permettent un apprentissage proactif pour une meilleure qualité de prise en charge des
patients.

« Le casque de réalité virtuelle SIMANGO® offre une expérience d’apprentissage immersive,
plongeant les apprenants dans un environnement réaliste avec lequel il leur est possible
d’interagir pour une meilleure appropriation des informations »

L’HIA Laveran de Marseille, a ainsi acquis deux casques qui seront utilisés par ses équipes. Le
personnel acteur privilégié de 1’accueil et la prise en charge des patients a 1’hopital sera
I’utilisateur principal de cette aide pédagogique. L’objectif est double : renforcer ses
connaissances sur des points de vigilances sanitaires et compléter, lors du circuit d’accueil de
I’arrivant, la maitrise de son nouvel environnement professionnel.

«Jusqu’'a aujourd’hui, des séances a échéances fixes permettaient de revoir ces points,
désormais les casques compléteront les apports », expligue Emmanuel Sennavoine, cadre
supérieur de santé paramédical affecté au pble Bloc, Anesthésie, Réanimation et Urgences de
I’HIA. «Ce sont des éléments qui sont enseignés en institut de formation, mais dont la révision
réguliére est indispensable, car le gage de qualité et de sécurité des actes techniques réalisés
sur le patient ».

Casque futuriste englobant la téte et les yeux, manette sans fil, images de synthese et catalogue
de scénarios immersifs qui permettent d’« entrer » et d’évoluer dans un décor, SIMANGO® a
tout du jeu vidéo. Mais la comparaison s’arréte la. Appliqué aux soins, il s’agit bien de serious
game. « Le ludique s arréte au visuel car le but est de prodiguer des soins de qualitéy, prévient
Emmanuel Sennavoine. « L utilisation du casque répond au besoin de garantir la sécurité des
soins aux patients ». Les scénarios, évolutifs, sont congus par SIMANGO®, en partenariat avec
les experts des établissements de santé, s’appuient sur des textes de sociétés savantes et se
calquent au plus pres aux situations de terrain.

Retrouver la totalité de [’article avec ce lien :
https://www.defense.gouv.fr/sante/actualites/vigilance-sanitaire-serious-game-outil-

pedagogique

5/ ZONES DE CONFLITS

ODOTHEME 5 -1 : Les rebelles yémeénites Houthis sont une

« menace » pour la navigation, selon Washington

Source, journal ou site Internet : L’Orient le Jour

Date : 15 décembre 2023

Auteur : AFP

Adressé par Jean-Claude Tourneur

Les rebelles yéménites Houtis "représentent une menace concréte pour une libre navigation™ en
mer Rouge, a déclaré vendredi a Tel-Aviv le conseiller américain a la sécurité nationale, Jake
Sullivan. "Les Etats-Unis travaillent avec la communauté internationale et leurs partenaires
dans la région pour faire face a cette menace", a-t-il ajouté devant des journalistes, apres avoir
rencontré des responsables israéliens.

Retrouver la totalité de [’article avec ce lien



https://www.defense.gouv.fr/sante/actualites/vigilance-sanitaire-serious-game-outil-pedagogique
https://www.defense.gouv.fr/sante/actualites/vigilance-sanitaire-serious-game-outil-pedagogique

https://www.lorientlejour.com/article/1361093/les-rebelles-yemenites-houthis-sont-une-
menace-pour-la-navigation-selon-washington.html

OOTHEME 5 - 2 : lran : attague meurtriére d’un poste de
police par un groupe extrémiste sunnite dans le Sistan-

Balouchistan
Source, journal ou site Internet : RFI
Date : 15 décembre 2023

Auteur :

Adressé par André Dulou

Le groupe extrémiste sunnite Jaish al-Adl a mené une attaque contre un poste des forces de
I’ordre dans la province du Sistan-Balouchistan située au sud-est de I’Iran, a la frontiére
avec le Pakistan, faisant une douzaine de morts parmi les forces de 1’ordre et plusieurs tués
parmi les assaillants, selon le préfet du district.

Le groupe extrémiste sunnite Jaish al-Adl (qui signifie en arabe « Armée de la Justice ») a mené
une attaque contre un poste des forces de I’ordre dans la province du Sistan-Balouchistan située
au sud-est de I’Iran, a la frontiére avec le Pakistan, faisant une douzaine de morts parmi les
forces de I’ordre et plusieurs tués parmi les assaillants, selon le préfet du district.

L’attaque a été menée en pleine nuit et a duré plusieurs heures, rapporte notre correspondant a
Téhéran, Siavosh Ghazi. Une vidéo a été publiée par les médias iraniens dans laquelle on
entend des tirs nourris autour de ce poste de commandement des forces de I’ordre de cette petite
ville du sud-est du pays.

C’est la plus grande attaque menée par Jaish al-Adl dans cette province ces derniers temps.
Retrouver la totalité de [’article avec ce lien
https://www.rfi.fr/fr/moyen-orient/20231215-iran-attaque-meurtri%C3%A8re-d-un-poste-de-
poste-de-police-par-un-groupe-extr%C3%A9miste-sunnite-dans-le-sistan-balouchistan

OOTHEMESGS - 3 : Guerre en Ukraine : Pattaque
informatigue contre I’opérateur mobile Kvivstar

revendiguée par un russe
Source, journal ou site Internet : le monde
Date : 14 décembre 2023

Auteur : Florian, Reynaud

Adressé par Elie Billaudaz

Le groupe Solntsepyok s’est vanté, mercredi 13 décembre, sur Telegram, d’avoir mené
I’opération qui a mis a mal le réseau mobile du premier opérateur d’Ukraine. Il est identifié par
les autorités ukrainiennes comme un faux nez de « Sandworm », une unité des renseignements
militaires russes

Alors que le premier opérateur mobile ukrainien, Kyivstar, cherche encore a rétablir I’acces
complet au réseau pour ses abonnés, un groupe de pirates russophones, baptisé Solntsepyok, a
revendiqué, mercredi 13 décembre, la cyberattaque qui, la veille, a sévérement mis a mal le
réseau de ’entreprise.

Retrouver la totalité de [’article avec ce lien
https://www.lemonde.fr/pixels/article/2023/12/13/querre-en-ukraine-l-attague-informatigue-
contre-1-operateur-mobile-kyivstar-revendiquee-par-un-acteur-russe_6205662_4408996.html

OOTHEMES -4 : En direct : I’armée israélienne a retrouvé la
dépouille du Franco-israélien Elya Toledano a Gaza
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